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Introduzione

La sicurezza delle informazioni & un elemento fondamentale per garantire la protezione dei dati,
delle risorse e dei sistemi aziendali all'interno di NOVELLO s.r.L.. La presente politica per la
sicurezza delle informazioni € stata sviluppata al fine di proteggere le informazioni da minacce
interne ed esterne, garantendo la riservatezza, l'integrita e la disponibilita dei dati.

L'obiettivo di questa politica & stabilire linee guida chiare e principi per la gestione della
sicurezza delle informazioni, proteggendo i dati da accessi non autorizzati, divulgazioni,
modifiche o distruzioni. La politica copre tutte le informazioni aziendali, sia elettroniche che
cartacee, e tutte le risorse tecnologiche utilizzate per trattarle.

Principi Fondamentali
NOVELLO s.r.l. adotta i seguenti principi per garantire una gestione sicura delle informazioni:

Riservatezza: Le informazioni devono essere accessibili solo alle persone autorizzate.
Integrita: Le informazioni devono essere complete, accurate e protette da modifiche
non autorizzate.

Disponibilita: devono essere disponibili quando richieste da utenti autorizzati.

Non Rifiuto: Le informazioni devono essere tracciabili al fine che nessuna delle parti
coinvolte possa negare la propria responsabilita o partecipazione.

Privacy: i dati personali vanno tutelati in tutte le fasi della lavorazione come previsto
dalla normativa vigente.

Obiettivi dell’'SGSI sono:

Garantire la piena conoscenza delle informazioni gestite e la valutazione della loro
criticita, implementando adeguati livelli di protezione.

Garantire accesso sicuro alle informazioni, in modo da prevenire trattamenti non
autorizzati o realizzati senza i diritti necessari.

Garantire che lorganizzazione e le terze parti collaborino al trattamento delle
informazioni adottando procedure volte al rispetto di adeguati livelli di sicurezza.
Garantire che lorganizzazione e le terze parti che collaborano al trattamento delle
informazioni, abbiano piena consapevolezza delle problematiche relative alla sicurezza.
Garantire che le anomalie e gli incidenti aventi ripercussioni sul sistema informativo e
sui livelli di sicurezza aziendale siano tempestivamente riconosciuti e correttamente
gestiti attraverso efficienti sistemi di prevenzione, comunicazione e reazione al fine di
minimizzare Uimpatto sul business.

Garantire che laccesso ai locali aziendali avvenga esclusivamente da personale
autorizzato, per garantire sicurezza delle aree e degli asset presenti.

Garantire la conformita ai requisiti legali ed il rispetto degli impegni di sicurezza stabiliti
nei contratti con le terze parti.
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Garantire la rilevazione di eventi anomali, incidenti e vulnerabilita dei sistemi informativi
alfine di rispettare la sicurezza e la disponibilita dei servizi e delle informazioni.

Garantire la business continuity aziendale e il disaster recovery, attraverso
Uapplicazione di procedure di sicurezza stabilite.

Gestione dei Rischi
NOVELLO s.r.l. applica una gestione basata sul rischio per identificare, valutare e trattare i
rischi legati alla sicurezza delle informazioni. | rischi identificati vengono gestiti e controllati
attraverso misure appropriate per ridurre l'impatto potenziale.

Ruoli e Responsabilita
Tutti i dipendenti, collaboratori e fornitori devono comprendere le proprie responsabilita in
materia di sicurezza delle informazioni cosi come disciplinate dai documenti di sistema.

Protezione dei Dati
La protezione dei dati personali & una prioritd. NOVELLO s.r.l. rispetta tutte le leggi e
regolamenti applicabili sulla protezione dei dati, come il Regolamento Generale sulla
Protezione dei Dati (GDPR), e adotta misure adeguate per garantire la privacy degli utenti e dei

clienti.

Conformita e Sanzioni
[Lrispetto di questa politica & obbligatorio per tutti i membri dell'organizzazione. Le violazioni
della politica di sicurezza delle informazioni potrebbero comportare sanzioni disciplinari,

previste dal CCNL applicato

Revisione della Politica

Questa politica per la sicurezza delle informazioni sara rivista annualmente o in risposta a
cambiamenti significativi nell'azienda, alle normative o ai rischi emergenti.
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